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Abstract of DE4126416 
The key after the proof of identification by the 
microprocessor of the lock and/or locking 
cylinder, controls the movement of the locking 
bolt (2), so that the locking pin(3) of a pref. 
standardised locking cylinder, is locked ir 
released related to travel, pref. across a 
rotatable eccentric(13), rotationally located 
with min. friction, driven by a micromtor(12) 
controlled by the microprocessor(16). The 
drive works similar to a quartz controlled wrist 
watch with forward and return movements of 
respectively 180 deg. The power is provided 
pref. by at least one battery and/or an 
accumulator, which is charged across at least 
one solar cell and/or across the inductance of 
at least one coil with moving permanent 
magnet, diodes etc. With heavy latching 
mechanisms, mains current can be used to 
oeprate the lock and the corresp. 
electromagnets. The locking code is 
transmitted by the key by means of an opto- 
coupler and is recorded in series to 
lock/locking cylinder-microprocessor for proof 
of identification. The key can be alpha 
numberically time authorized e.g. using PIN 
number and timer. 
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@ Mit der Zusatzanmeldung wird einem besonderen Hochsi- 
cherheitsdenken dadurch Rechnung getragen, daS SchloS 
und Schlussel (V) mit ihrem jeweiligen Mikro-Prozessor-Re- 
chenwerk {116, 115) derart kommunizieren, daS das SchloS 
erkennt, daB in der Tat der legitime Schlussel (V) Verwen- 
dung findet. Daruber hinaus ist die Moglichkeit vorgesehen, 
daft bei unrechtmafcigem Gebrauch einer manipulierten 
dffnungsvorrichtung der entsprechende Gffnungscode des 
Schlosses durch SchloG-Mikroprozessor-Chip (7') geldscht 
wird. Ein weiterer Vorteil der Erfindung ist darin zu sehen, 
daB die Datenubertragung spezietler Sicherheitscodes nur 
durch mindestens eine entsprechende PIN-Nummer moglich 
ist, die wiederum nur einem bestimmten Personenkreis 
zuganglich ist. Zur Durchfuhrung dieses Verfahrens ist der 
Bausatz so gestaltet, daG in bevorzugter Ausfuhrungsform 
der Schlussel (V) eine Leuchtdiode (13') und eine Fotodiode 
■ (100) aufweist, die mit ihrem Chip (32') korrespondieren und 
daruber hinaus uber die Lichtleiter (110, 111) den Mikropro- 
zessor-Chip (7') des Schlosses ansprechen. der bei Legiti- 
mation uber Leuchtdiode (112) und dem dazugehorigen 
Lichtleiter (110) von Schlo&bolzen (2') dem Mikroprozessor- 
Chip (32') des Schlussels (1') nach Korrespondenz der 
Prozessoren die Freigabe zum Offnen ubermittelt. Selbstver- 
standlich ist eine Variante denkbar, bei der nur ein Lichtleiter 
(5') Verwendung findet. 
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Beschreibung 

In der Hauptpatentschrift P 41 17 721.5 und den Zu- 
satzanmeldungen P 41 20 744.0 und P 41 22 7603 wurde 
ein Verfahren nebst Bausatz zur Betatigung eines elek- 5 
tronisch gesteuerten Schlosses beschrieben. 

Wenn auch fur den hauslichen bzw. privaten Bereich 
die Ausfiihrungsformen von SchloB und SchlUssel voll 
geniigt, spielt im Hochsicherheitsbereich die menschli- 
che Komponente eine groBe Rolle. So wird speziell die 10 
in der Zusatzanmeldung P 41 22 760.3 beschriebene 
vollstandige Obertragung des Schlusselinhaltes auf ei- 
nen Leerschlussel zur Gefahr, insbesondere, wenn mit 
diesem Verfahrensschritt eine Unzahl von Schlusselko- 
pien gefertigt werden. 1 5 

Desweiteren ist die Gefahr gegeben, daB durch lndis- 
kretion oder durch kurzfristiges Fremdbenutzen des 
Schlussels bei aktivierter PIN-Nummer Codes deco- 
diert werden und damit das SchloB nicht mehr den Si- 
cherungsanforderungen geniigt. 20 

Der vorliegenden Zusatzerfindung iiegt die Aufgabe 
zugrunde. speziell im Hochsicherheitsbereich SchloB 
und Schlussel so zu modifizieren, daB ihr unberechtigter 
Gebrauch eindeutig auf den Schlusselbenutzer hinweist 
Desweiteren soli ausgeschlossen sein, daB bei kurzzeiti- 25 
ger Fremdbenutzung Schliisselcodes decodiert werden 
konnen. Ein wesentliches Element spielt daruberhinaus 
die Tatsache, daB ebenfalls speziell fur den Hochsicher- 
heitsbereich ausgew&hlte Schliisselcodes nur mit PIN- 
Nummern auf Fremd- oder Leerschliissel Obertragen 30 
werden konnen, die (PIN-Nummern) niir dem Besitzer 
oder einerri ausgewahlten Kreis von Vertrauensperso- 
nen bekannt sind. 

Diese Aufgabe wird in der Zusatzerfindung dadurch 
geldst, daB der Schlussel bevorzugt benachbart seiner 35 
Leuchtdiode (LED) zusatzlich mit einer Fotodiode aus- 
gerustet ist, wobei SchloB- und Schlussel-Mikroprozes- 
sor-Chip derart kommunizieren, daB einerseits im Mi- 
kroprozessor-Chip des Schlosses der letzte aktuelle Off- 
nungscode gespeichert ist und dessen Rechenwerk be- 40 
reits den neuen Legitimationscode vorberechnet, daB 
andererseits nach PIN-Indentifikation des Schlussels 
dieser von der Leuchtdiode des Schlosses via Lichtleiter 
den letzten Legitimationscode empfingt, wobei das Re- 
chenwerk des Schlussel-Mikroprozessor-Chips mit ei- 45 
nem bevorzugt festen Code mit dem uberspieken alten 
Legitimationscode einen Algorithmus durchftihrt, der 
via Lichtleiter dem SchloB zugefuhrt wird und die Legi- 
timation mit dem neu errechneten Code des Schlosses 
bestatigt und damit zur Offnung fiihrt. 50 

Dies hat den groBen Vorteil, daB es unmoglich ist, 
selbst bei decodiertem PIN-SchlQsselcode das SchloB 
ohne den Ortginalschlussel zu benutzen. 

Desweiteren wird die Speichereinheit des Schlussel- 
Mikroprozessors dahingehend erweitert, daB er zur 55 
Speicherung spezieller PIN-Nummern geeignet ist, die 
ein selektives Uberspielen von Informationen auf ande- 
re Schlussel gewahrleistet. 

Daruberhinaus ist es denkbar, einen unberechtigt be- 
nutzten SchloBcode, d. h. ohne den zugangsberechtigten 60 
Schlussel, bei einer solchen Manipulation zu loschen. 

Vorteilhafte Ausgestaltungen der Erfindungen erge- 
ben sich aus den erganzenden Verfahrensanspnichen 
2-8 und den Bausatzanspruchen 9-18. 

Die Erfindung wird in der nachfolgenden Beschrei- 65 
bung anhand des in der Zeichnung dargestellten Aus- 
fuhrungsbeispiels naher erlautert. 

Dabei zeigen 
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Fig. 1 eine mogliche Schliisselvariante, die die gefor- 
derten Voraussetzungen erfullt. 

Fig, 2 ein modifiziertes SchloB. 

Fig. 1 zeigt eine mogliche Schliisselvariante (!'), wo- 
bei die Bezugszeichen der Hauptpatentschrift Verwen- 
dung ftnden. 

Hier ist lediglich Fotodiode (100) in Nachbarschaft zu 
Leuchtdiode (13) plaziert und mit dem Schliissel-Mikro- 
prozessor-Ghip (32') verbunden. Da es bei dem darge- 
stellten Ausfuhrungsbeispiel erforderiich ist, von Seiten 
des Schlosses bevorzugt mindestens zwei Lichtleiter zu 
integrieren, mussen die Erhebungen (11) insofern modi- 
fiziert werden, als ihre Form zueinander differiert, d. h. 
es liegt ein Vorsprung (101) und ein Vorsprung (102) mit 
einer von (101) abweichenden Form vor. Selbstver- 
standlich sind die entprechenden Aussparungen von 
SchloBbolzen (2') darauf abgestimmt. Ansonsten ent- 
spricht der Schlussel der Fig. 1 im wesentlichen der Zu- 
satzpatentanmeldung P 41 22 760.3; lediglich Schlussel- 
Mikroprozessor-Chip (32') ist zusatzlich mit Rechen- 
werk (1 15) versehen. 

Fig. 2 zeigt ein modifiziertes SchloB, wobei die An- 
ordnung so getroffen ist, daB Arretierungsbolzen (106) 
hier von unten in einem geschlossenen Gehause (113) 
SchloBbolzen (2 r ) verriegelt und durch Elektromagnet 
(48') uber ein Federelement (108) aus der Bolzenfalle 
(109) gezogen wird. Desweiteren findet sich als beson- 
dere Ausfuhrungsform die Anordnung zweier Lichtlei- 
ter (110, 111), die in dieser SchloBvariante den SchloB- 
bolzen (2') gerade durchlaufen und nach auBen jeweils 
mit Panzerglas (31) gestchert sind. Die Aussparungen 
(104, 105) differieren in bereits beschriebener Weise. Es 
soil in dieser Zeichnungsbeschreibung nur auf die we- 
sentlichen neuen Elemente eingegangen werden, so daB 
zum Beispiel der Arretierungsbolzen (106) einstiickig 
dargestellt ist. Im wesentlichen ist abweichend von der 
Hauptpatentanmeldung Lichtleiter (111) zum Beispiel 
mit einer Fotodiode (6') und Lichtleiter (110) mit einer 
Leuchtdiode (LED) (112) gqkoppelt. Beide sind mit den 
Eingangsports von SchloB- Mikroprozessor-Chip (7') 
uber das entsprechende Daten-BUS-System verbunden, 
der (7') ebenfalls mit einem Leistungsverstarker (8') ver- 
bunden ist und der seine Leistung aus Stromquelle (50) 
entnimmt und Elektromagnet (48') ansteuert. Anzumer- 
ken ist, daB auch der Mikroprozessor-Chip (7') des 
Schlosses ein eigenes Rechenwerk (116) besitzt, das zur 
DurchfCihrung von Algorithmen geeignet ist, wobei be- 
vorzugt die Eingabetastaturen von SchloB und Schlussel 
(T) fur die Eingabe von Rechenoperationen geeignet 
sind. Die Fig. 2 macht deutlich, daB durch die Anord- 
nung des Gehauses (113) das SchloB in seiner Dimensio- 
nierung wesentlich reduziert wird und bei entsprechen- 
der Modifikation auch furTuren geeignet ist, die in ihrer 
Normierung ftir die Aufnahme von SchloBzyiindern ge- 
baut sind. 

Selbstverstandlich ist es auch denkbar, daB die Licht- 
leiter (110, 111) als ein gemeinsamer Lichtleiter (5') aus- 
gebildetsind. 

Patentanspruche 

1. Verfahren zur Betatigung eines elektronisch ge- 
steuerten Schlosses mit einer programmierbaren 
und zumindest partiell loschbaren Mikroprozessor- 
Chip-Schlusselvorrichtung, dadurch gekennzeich- 
net, daB bei Verwendung des legitimierten Schlus- 
sels tiber mindestens einen Lichtleiter bevorzugt 
die Mikroprozessor-Chips von SchloB und Schlils- 
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sel nicht decodierbar miteinander z.~B. in Form ei- 
nes Algorithmus kommunizieren und daO das 
SchloQ auf diese Art und Weise den Schlussel als 
legitim anerkennt. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 5 
zeichnet, daD sowoh! der Leuchtdiode als auch der 
Fotodiode des SchlQssels jeweils mindestens ein 
Lichtieiter zugeordnet ist, die die entsprechende 
Fotodiode bzw. Leuchtdiode des Schlosses anspre- 
chen. 10 

3. Verfahren nach Anspruch 1. 2, dadurch gekenn- 
zeichnet. daB die Rechenoperationen von SchloB 
und Schlussel uber den PIN-aktivierten Code aus- 
gelost werden. 

4. Verfahren nach Anspruch 1 -3, dadurch gekenn- 15 
zeichnet, daB das SchloB den letzten legitimierten 
SchloBcode speichert und bei Bedarf einem legiti- 
mierten Schlussel uberspielt, wobei gleichzeitig 
durch das Rechenwerk der SchloB-Algorithmus 
den nachsten Legitimierungscode bereits errechnet 20 
und abgespeichert hat. 

5. Verfahren nach Anspruch 1 -4, dadurch gekenn- 
zeichnet, daB der PIN-aktivierte Schlussel via 
Lichtieiter vom SchloB den letzten Legitimations- 
code eingespielt erhalt und selbst mit einem inter- 25 
nen Code und einem Rechenwerk einen, dem 
SchloB bekannten Algorithmus ausfGhrt, der letzt- 
endlich zur vom SchloB vorberechneten Legitima- 
tionscodierung fiihrt, die das SchloB offnet 

6. Verfahren nach Anspruch 1 - 5, dadurch gekenn- 30 
zeichnet, daB in bevorzugter Weise der Algorith- 
mus von SchloB und Schlussel identisch ist und vom 
Besitzer selbst in die Rechenwerke von SchloB und 
Schlussel einprogrammiert wird. 

7. Verfahren nach Anspruch 1, dadurch gekenn- 35 
zeichnet, daB zur partiellen oder vollstandigen Da- 
tenubertragung, besonders im Hochsicherheitsbe- 
reich, mindestens eine spezielle PIN-Nummer Ver- 
wendung findet. die nur einem bestimmten Perso- 
nenkreis zuganglich ist. 40 

8. Verfahren nach Anspruch t, dadurch gekenn- 
zeichnet, daB der SchloB-Mikroprozessor-Chip ein 
Zeitglied (Timer) aufweist, das/der uber einen defi- 
nierten Zeitraum das elektromagneusche Feld des 
Elektromagneten aufrechterhalt, so daB der 45 
SchloBbolzen ohne Zeitdruck geoffnet werden 
kann. 

9. Bausatz zur Durchfuhrung des Verfahrens nach 
Anspruch 1 , dadurch gekennzeichnet, 

daB SchloBbolzen (2') in bevorzugter Ausfuhrungs- 50 
form mindestens einen Lichtieiter (5') aufweist, der 
nach auBen durch Panzerglas (31) geschtltzt ist und 
wobei zum Beispiel Lichtieiter (5') mit einer Fotodi- 
ode (6') und mit einer Leuchtdiode (LED) (112) ge- 
koppeit ist, 55 
daB dariiberhinaus die Mikroprozessor-Chips (7\ 
32') von SchloB und Schlussel je mindestens ein 
Rechenwerk (1 16, 1 15) besitzen. 

10. Bausatz nach Anspruch 9, dadurch gekennzeich- 
net, daB sowohl Fotodiode (6') als auch Leuchtdi- 60 
ode (LED) (1 12) mit den Eingangsports von SchloB- 
Mikroprozessor-Chip (7') verbunden sind. 

It. Bausatz nach Anspruch 9, 10, dadurch gekenn- 
zeichnet, daB fur die Leuchtdiode (13') und die 
Fotodiode (100) des Schlussels (T) jeweils minde- 65 
stens ein separater Lichtieiter (110, 111) mit Pan- 
zerglas (31) in SchloBzylinder (2') integriert ist, die 
zum Ansprechen von Fotodiode (6') und Leuchtdi- 



ode (112) des Schlosses geeignet sind, wobei bevor- 
zugt SchloBbolzen (2') differierende Aussparungen 
(104, 105) aufweist, die mit den entsprechenden 
Vorspriingen (101, 102) des Schlussels (V) korre- 
spondieren. 

12. Bausatz nach Anspruch 9, 10, dadurch gekenn- 
zeichnet, daB der Ausgangsport des SchloB-Mikro- 
prozessor-Chips (7') mit der Leuchtdiode (LED) 
(112) verbunden ist. 

13. Bausatz nach Anspruch 9, 12, dadurch gekenn- 
zeichnet, daB Arretierungsbolzen (106) bevorzugt 
seitlich SchloBbolzen (2') blockiert und uber Feder- 
element (108) mit Elektromagnet (48') gekoppelt ist 
und daB diese Elemente (106, 108, 48') mit dem 
drehbar gelagerten SchloBbolzen (2'), der gleich- 
zeitig in seiner Nullstellung definiert ist, bevorzugt 
in einem gemeinsamen Gehause (113) integriert 
sind. 

14. Bausatz nach Anspruch 9- 13, dadurch gekenn- 
zeichnet, daB Schlussel (!') im Abstand der Lichtiei- 
ter (1 10, 1 1 1) von SchloBbolzen (2') mindestens eine 
Leuchtdiode (13') und eine Fotodiode (100) auf- 
weist, die mit ihren Eingangs- und Ausgangsports 
mit Schlussel- Mikroprozessor-Chip (32') verbun- 
den sind. 

15. Bausatz nach Anspruch 9, 11. 14, dadurch ge- 
kennzeichnet, daB Schlussel (V) zwei differierende 
VorsprOnge (101, 102) aufweist, die in korrespon- 
dierende Aussparungen (104, 105) von SchloBbol- 
zen (2') eingreifen und damit auf den entsprechen- 
den Lichtieiter (1 10, 111) ausgerichtet sind. 

16. Bausatz nach Anspruch 9 — 15, dadurch gekenn- 
zeichnet, daB sowohl Schliissel-Mikroprozessor- 
Chip (32') als auch SchloB- Mikroprozessor-Chip 
(7') zusatzliche Speichereinheiten fur PIN-Num- 
mern und dergleichen aufweisen und bevorzugt als 
Logik-Speicher-Chips (7', 32') ausgelegt sind, die 
miteinander zur Durchfuhrung einer Legitima 
tionsprufung geeignet sind. 

17. Bausatz nach Anspruch 9— 16, dadurch gekenn- 
zeichnet, daB insbesondere SchloB- Mikroprozes- 
sor-Chip (7') mit einer Schaltung versehen ist, die 
bei unberechtigtem Gebrauch einer SchloB-Off- 
nungsvorrichtung zur Loschung des entsprechen- 
den Offnungscodes geeignet ist. 

18. Bausatz nach Anspruch 9 — 17, dadurch gekenn- 
zeichnet, daB sowohl der Mikroprozessor-Chip (7') 
des Schlosses als auch der des Schlussels (32') je- 
weils ein Rechenwerk (116, 115) besitzt, das zur 
Durchfuhrung von Algorithmen geeignet ist. 
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